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Tiivistelméa

Tassa tutkielmassa kaydaan 18pi automaatti sten puhujanvarmennus érjestelmien toimintaan liitty-
vaa paatoslogiikkaa. Toimiva paétdsogiikka on kiinted osa korkean luotettavuuden ja kaytettd
vyyden omaavaa varmennugarjestelmaa. Liséks tutkielmassa tarkastellaan varmennusjérjestel-
mien arviointiin soveltuvia tyokaluja, joita ovat mm. jarjestelman keskimaarédista virhealttiutta
mittaavat mittarit FR (False Regection rate), FA (False Appentance rate) ja EER (Equa Error
logiikan suunnitteluun perehdytdan selvittamalla varmennuspddtoksen peruskasitteitd, seka anta-

malla esimerkkeja puhuijille asetettavan kynnysarvon suunnittel uun tarkoitetui sta metodei sta.
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1 Johdanto

Ihmisen henkildllisyyden varmentaminen kiinted osa nykyihmisen arkipdivaa Henkilollisyys
voidaan varmentaa monella eri tavalla, joista ehk& yleissmpia ovat erilaiset tunnussanat ja PIN
(Person Identification Numbers)-koodit. Naiden henkildllisyydenvarmennusmenetelmien heik-
koutena on niiden riippumattomuus henkil6n omista henkil 6kohtaisista ominaisuuksista [5]. Tun-
nussanat ja PIN-koodit ovat itse asiassa ainoastaan merkkijonoja jotka voivat helpostikin joutua
sivullisen ké&siin ja antaa hanelle ndin mahdollisuuden esiintya tunnusluvun omistgjana esimer-
kiksi pankkiautomaeatilla. Tdma on vakava turvallisuusuhka, jonka torjumiseen tuovat apua ihmi-
sen omiin henkilokohtaisiin ominaisuuksiin pohjautuvat, biometriset, henkildllisyydenvarmen-
nusmenetelmét [1]. Talaisia varmennusmenetelmid ovat essimerkiksi sormenjalkien-, silman ra
kenteen- ja puhujan henkil6llisyyden varmentamiseen puheddnesta liittyvat menetelmét [3, 5].
Téassa tutkielmassa keskitytéén puhujanvarmennusmenetelmén kuvaamiseen ja erityisesti kyseli-
seen menetelmdan kuuluvan paétdsliogiikan tarkasteluun. Puhujan varmennukseen pohjautuvia
kayttgjan henkildllisyydenvarmentamismenetelmia kaytetdan yleensa osana lagjempaa turvalli-
suugdrjestelmag, jossa kaytetéan rinnakkain muitakin varmennusmenetelmid, kuten tavallinen
metalliavain tal ndppéiltavd PIN-koodi. Tdllaisilla, useaan eri tunnistusmetodiin pohjautuvilla

jarjestelmilla saavutetaan niin sanottu vahva tunnistaminen [8].

Tutkielmassa kdydaan 18pi tarkemmin automaattiseen puhujanvarmennugérjestelmien evauoin-
ROC (Receiver Operating Characteristics). Lisaks tutkielmassa keskitytédn selvittdmaan var-
mennug &rjestelmien sisdltamaa paatoslogiikkaa (desicion logic), joka on oleellinen osa toimivaa

jaluotettavaa jarjestelmaa.

Automaattinen puhujanvarmennus voidaan jakaa yleisella tasolla osatehtaviin (Kuva 1.): jarjes-
telman alimmalla abstraktiotasolla sijaitsevat puhenaytteen kasittelyyn tarvittavat signaalinkasit-
telyoperaatiot. Seuraavaa tasoa kutsutaan puhujan mallinnukseksi. Téssd vaiheessa jarjestelma
luo signadinkasittelyn tuloksena syntyneesta tietojoukosta puhujamallin, joka kuvaa puhujan

aanen yksilollisia piirteitd. Tasmaysvaiheessa jarjestelma vertailee puhujan antamaa aaninaytetta



aiemmin tietokantaan tallennettuun kyseisen puhujan daninaytteeseen. Seuraavalla tasolla ylos-
pain mentéessa sijaitsee jarjestelman pddtoslogiikka, jossa jarjestelma tekee pddtoksen puhujan

hyvaksymisesta tai hylkdamisesta. Ylimmalla tasolla on kéyttdliittyma, jonka valityksella kayt-

K ayttliittyma
................. . x ¥
— N Paétos puhujan
Paatoslogiikka 7 henkil6llisyydesta:
A v Kylla/Ei
Tasméys
4 v Tutkielman aihealue
Puhujien
mallintaminen
Signaalinkasittely

Kuva 1, Puhujanvarmennugjérjestelma yleisella tasolla.

Taman tutkielman loppuosa jakautuu luvuittain seuraavasti: luvussa kaksi luodaan yle skatsaus
automaattiseen puhujantunnistukseen, kolmas luku késittelee puhujanvarmennuksen evaluointia
kayden 18pi varmennugjarjestelmien arviointimittareita, neljannessa luvussa perehdytééan varmen-

nusj arjestel mien paatdsl ogiikan suunnitteluun ja viides luku on yhteenveto tutkielman siséll 6stéa



2 Puhujantunnistuksen periaatteita

Puhujantunnistustehtéva voidaan gjatella yksinkertaisesti prosessina, jossa tietokone tunnistaa
puhujan henkildllisyyden tdman 88nen ominaispiirteiden perusteella [12]. Tassa luvussa selvite-
téén puhujantunnistustehtéavan perusteita ja kyseiseen tehtavéan liittyvia ongelmakenttia yleisella
tasolla. Lisaks tarkastellaan puhujanvarmennusjérjestelmien vahvuuksia ja heikkouksia suhtees-

sa muihin henkildntunnistusjarjestelmiin.

Automaattinen puhujantunnistus voidaan jakaa tehtavana muiden biometristen tunnistusmene-

telmien tapaan kahteen osaan [3, 6, 7, 8]:

1. Puhujan identifiointiin (Speaker Identification), jossa jarjestelman tavoitteena on erottaa pu-
huja rekisterdityneiden puhujien joukosta.

2. Puhujan varmentamiseen (Speaker Verification), jossa puhujantunnistus &rjestelmén tehtava

Yleiskielessa kaytetéan usein termid puhujantunnistus yleisnimend automaattisille puhujanvar-
mennus- ja puhujantunnistamistehtaville. Téma tutkielma keskittyy erityisesti varmennustehté-
vaan liittyvan ongelmakentan selvittdmiseen. Seka puhujan varmentaminen ettéa puhujan identifi-

ointi voidaan jakaa karkeasti kahteen toisistaan erotettavaan suoritusvaiheeseen; opetusvaihee-

Opetusvaihe

Opetusvaiheen tarkoituksena on opettaa jéarjestelméle kunkin puhujan puhujamalli, €li
"aanijaki”, jonka avulla kyseinen puhuja voidaan hakea my6hemmin tietokannasta [8]. Puhuja-
malli sisdltéa paljon informaatiota puhujan yksildllisistéd puheominaisuuksista. Tété informaatiota
kutsutaan usein puheen piirteiksi ja suorituksen osavaihetta, jossa puhendytteesta etsitdan piirtei-
t&, kutsutaan piirreirrotukseksi. Piirreirrotusta varten tuotettu analoginen puhesignaali muutetaan

ensin analogisesta digitaaliseksi €li tietokoneen ymmartdamaén muotoon [4].



Puhujamallin on tarkoituksena kuvata puhujan danisignaalin vaihteluita mahdollisimman hyvin,
jotta malli olisi toimiva myos tilanteissa, joissa puhuja on vilustunut tai héanen puheddnensa on
jotenkin muulla tavalla muuttunut. Puhujamalleja voidaan luoda my6s useita kappaleita jokaista
kayttgjaa kohti, talla tavalla puheddnen mahdollinen muuttuminen voidaan huomioida viela pa
remmin. Puhujamallit voidaan jakaa yleisesti kahteen eri luokkaan [8]: sapluunamalleihin
(template models) ja stokastisiin - malleihin (stochastic models). Sapluunamallien tarkoituksena
on pyrkid mallintamaan tiettya jotakin lausahdusta useasta piirrevektorista muodostetun sarjan
pohjalta rakennetun keskiarvosarjan perusteella [biometrics.org]. Stokastisissa malleissa pu-
heentuottamisprosessi oletetaan satunnaisprosessiksi, johon tarvittavat parametrit voidaan arvioi-
datarkasti jollain méaritellylla menetelmdlla [8]. Tarkea tehty tutkimustulos on, etté piirreirrotus
parantaa tehokkuuden lisdks my6s puhujantunnistamistehtavan suorittavan jarjestelman tark-
kuutta, koska piirreirrotus poistaa danisignaalista tunnistuksessa turhaa tietoa [6]. Turhaa, piir-
reirrotuksessa poistettavaa tietoa ovat esimerkiksi 88ninaytteessa olevat tauot ja taustamelu. Piir-
reirrotusvaiheessa syntyneista piirrevektoreista luodaan puhujamalli, joka tallennetaan jarjestel-
mén tietokantaan. Opetusvaihe on usein samanlainen sekd puhujan identifiointi-, ettd puhujan-

varmennustehtavissi

Tunnistusvaihe

Tunnistusvaiheessa toteutetaan varsinainen puhujantunnistus. Puhuja antaa tunnistusarjestel-
maélle ensin &énindytteensd, jolle tehdaén opetusvaiheen mukaisesti piirreirrotus. Piirreirrotuksen
tuloksena syntynytta puhujamallia verrataan tdman jalkeen jarjestelman tietokannassa oleviin
puhujamalliin/puhujamallethin. Tunnistustehtava voi olla joko avoin joukko (open set), jossa pu-
hujan puhujamallia e valttdmatta ole olemassa jérjestelman tietokannassa, tai suljettu joukko
(closed set), jolloin puhujan malli on olemassa [3, 6]. Tunnistusvaiheet eroavat toisistaan puhujan

identifiointi- ja varmennustehtévassa.

2.1 ldentifiointitehtava

Jos halutaan tietds, ketd puhujatietokannan puhujaa tuntematon puhuja eniten muistuttaa, on ky-

seessa puhujan identifiointitehtdva (Kuva 2.). ldentifiointi tehdéén suljetun joukon tapauksessa



laskemalla todenngkdisyys puhujamallin sisdltamien piirrevektoreiden ja kaikkien jarjestelman
tietokannassa olevien puhujamallien suhteen ja tunnistetaan puhuja sen mukaan, jonka puhuja-
mallit tdsmaavét parhaiten. Avoimen joukon tapauksessa puhuja tunnistetaan, jos |6ydetdan kyn-
nysarvon (threshold value) alittava eroavaisuus kyseisen puhujan ja jonkin tietokannassa olevan
puhujamallin kanssa. Kynnysarvon dittavista puhujamalleista valitaan kaikkein parhaiten tés-

maava.

b Front-end processing
1Featur e vector flow)

’ :> Front-end processing Speaker modelling
?

@(Feature vector flow) Speaker database

Thresoldvalue | ()| Decision logic | <{——

J

Speaker 1d #

Kuva 2, Puhujan identifiointi kaaviokuvana.

2.2 Varmennustehtava

Puhujanvarmennusgjérjestelmén tarkoituksena on varmistaa, onko puhuja se joka han véittaa ole-
vansa. Véite henkildllisyydesta (identity clam) on joko tos tal epétosi. Varmennustehtavassa
verrataan puhujan piirrevektoreita ainoastaan véitetyn puhujan puhujamaliin, toisin kuin identi-
fiointitehtévassa, jossa vertailu tehdddn kaikkien puhujamallien valilla Jos vertailussa paastéan
kynnysarvoa (threshold value) pienempaén eroavuuteen, annetaan paatds "henkilo oli kysytty
henkil6”, muuten ”henkil6 e ole kysytty henkil¢”. Jos puhuja e ole kysytty henkild, voi tunnis-
tusalgoritmi nayttéa kielteisen paatoksen lisaksi pisteytyksen jonka perusteella varmennus epé-
onnistui. Esimerkiksi: "l0ydettiin yli 2 prosentin eroavaisuus, puhuja e ole kysytty henkil&”.
Tassa tutkielmassa kaydaan [8pi kynnysarvon méarittelemista tarkemmin luvussa 4. Turvalli-
suustehtévassa toimiva varmennusjarjestelma voi varmennuksen hylkd&misen lisdks ilmoittaa

hylkéyksesta suoraan esimerkiksi vartiointiliikkeeseen. Varmennustehtéva on binddrinen luokit-



va3.).
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Kuva 3, Puhujanvarmennus kaaviokuvana.

2.3 Siséllosta riippuvat ja siséllostéa riippumattomat tunnistustehtavat

Puhujanvarmennus- ja puhujan identifiointitehtavét voivat olla[3, 6]:
heessa puhenaytteendan joitakin opetusvaiheessa antamistaan sanoista. Tunnistukseen kay-
tettava(t) lause(et) on siisjo vamiiksi jarjestelmén tiedossa.

2. Tekstin sisdllosta riippumattomia (text-independent) tehtévid, joissa kayttdan kirjautumisvai-
heessa antama puhendyte e riipu opetusvaiheessa annetusta ndytteestd, vaan voi sisdltda

muitakin sanoja.

Sisélldsta riippuva tunnistustehtava

sdltd on ennalta méarétty ja koostuu esimerkiksi numeroista ja sanoista. Jarjestelméa luo tésta &
nindytteesta puhujamallin téalle kyseiselle puhujale. Tdma puhujamalli toimii jatkossa kyseisen
maan, jarjestelma vaatii kayttgaé lukemaan opetusvaiheessa kéytettyja numeroita ja sanoja var-

mentamista varten. Naytteen saatuaan jérjestelma vertaa kayttgjan &aninaytetta ennalta tallennet-



tuun puhujamalliin. Sisdl6sta riippuvan varmennusgarjestelman vaatimat lauseet voivat olla
kiinteita (fixed phrase), tai sattumanvaraisesti valittuja (promted phrase) [7] (Kuva 4.). Kiinteita
lauseita kaytettavissa jarjestelmissa kayttgjalta vaaditaan jokaisella sisdankirjautumiskerralla sa-
ma daninayte, kun taas jakimmaisella tavalla toimiva jarjestelma arpoo jokaisella sisdankirjau-
tumiskerralla kayttg élle luettavaks uuden sisallon omaavan tekstin. Sattumanvaraisella sisdlolla
jatiukalla ailkamarginaalilla 88nindytteita vaativat jarjestelmat ovat kiinteitd puhenaytteita vaati-
vaikeuttaa tallennetun puheddnen kayttdmahdollisuutta jarjestelman sisdankirjautumisessa [8].
Toisadta jarjestelman kaytettavyyden kannalta toistettavan lauseen satunnaistaminen saattaa olla

"viis kaks ankkayks koirayhdeksan p&a...”.

Puhujanvarmennus

VAN

Sisdlosta Sisdlléstariippuva
riippumaton / \
Sattumanvarai sesti Kiintealause
valittu lause

Kuva 4, Puhujanvarmennuksen luokittelu sisaltoriippuvuuden mukaan.

Tekstin sisdllosta riippuvainen puhujanvarmennusjarjestelma sopii hyvin esimerkiksi teollisuus-
on mahdollista saada opetusvaihetta varten danindytteet. Liséks puhendytteen e tarvitse siséén-
Kirjautumisvaiheessakaan olla kuin korkeintaan opetusvaiheessa kéytetyn éanindytteen mittainen

3, 5.

Sisall6sté riippumaton tunnistustehtava

Tekstin sisdllosta riippumaton puhujanvarmennusjarjestelmé el vaadi kayttgalta tiettyd, ennalta
méarétyn sisdllon omaavaa aaninaytetta varmentamista varten. Varmennettavan henkilon &ani-
ndyte voidaan ottaa jarjestelman opetusvaihetta varten jo olemassa olevasta kayttgjan aéninayt-
teesta. Jarjestelman opetukseen tarkoitetun aéninaytteen sisillolld el ole varsinaista sisdtovaati-

musta, mutta ndyte on sitd parempi mita monipuolisemmin se sisdltda kaytettavan kielen yleisim-
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pid aanteita [3]. Monipuolinen opetusdanindyte parantaa varmennustehtévan tarkkuutta, koska
tunnistusvaiheessa kaytettava danindyte el talaisessa tilanteessa useinkaan sisdlla kokonaisia

samoja sanoja kuin jarjestelman opetusval heessa kaytettiin.

Tekstin siséllsta riippumaton puhujanvarmennus drjestelma sopii hyvin esimerkiksi poliisin
kéyttoon puhelinkuuntelutehtavan yhteydessa. Poliisin tutkija kayttda taloin jarjestelman opet-
tamiseen hallussaan olevaa epéillyn aiempaa déninaytetté ja varmentaa puhujan henkil 6llisyyden

tuoreemmasta danindytteesta [9].

Tekstin sisdlldsta riippumatonta puhujanvarmennus érjestelmaé el kuitenkaan saada yhté tarkaks
kuin tekstin sisdllosta riippuvaa jarjestelméa [5, 8]. Liséksi sisdllosta riippumaton jarjestelméa

tarvitsee tunnistusvai hetta varten jopa 10-30 sekunnin mittaisen daninaytteen [5].



3 Varmennusjarjestelman arviointi

Puhujanvarmennugjérjestelmien arvioinnin (evaluation) pddmadrana ovat entista varmemmat ja
luotettavammat varmennugjérjestelmét. Varmennusarjestelmien luotettavuutta arvioidaan erilai-
sillatavoilla, joista yleisimmin kéytettyja ovat jarjestelmén virheherkkyytta mittaavat virhetulos-

parametrit:

1. FR (False Rgection Rate), joka kertoo kuinka monta prosenttia aidoista puhujista jarjestelméa
keskimaarin hylkaa.
2. FA (False Acceptance Rate), joka kertoo kuinka monta prosenttia huijareista paasee keski-

maarin sisaan jarjestelmaan.

Virhetulosparametrien kuvagat voidaan yhdistéa samaan koordinaatistoon ns. ROC (Receiver
Operating Characteristics) —kuvagjaan, josta FR- ja FA-kuvagjien leikkauspiste kertoo jérjestel-
man keskimaaraisen virhealttiuden (EER, Equal Error Rate). Liséks varmennugjérjestelmia voi-
daan vertailla jarjestelman kokonaissuoritusaikojen (VT, Verification Throughput) perusteella.

3.1 FR (False Rejection Rate)

FR-tyypin virhe tapahtuu kun jérjestelmé hylk&a aidon puhujan. Monissa tunnistus érjestel missa
tallaisille virhellle annetaan ale 1 prosentin marginaali kaikista varmennetuista aénindytteista [5].
jossa kéyttgjia on jopa miljoonia, jo yli 1 prosentin virheosuus vois olla joustavan kayton kan-
nalta litan suuri [5]. Virhe johtuu usein jarjestelman lisdks myods &anindytteen huonosta tekni-
sesta laadusta. Puhelinvélitteisessa jarjestelméssa puhelinlinjasta johtuvat rasahdukset ja 88nen
katkokset hankaloittavat puhujan varmennusjarjestelman toimintaa. Virheestd e koidu yleensa

aaninayte.



3.2 FA (False Acceptance Rate)

FA-tyypin virhe tapahtuu kun jarjestelméa hyvaksyy huijarin (impostor). Nama virheet ovat huo-
mattavasti FR —tyyppisia virheita vakavampia. Virhe kaytdnndssa romahduttaa kaytettévan jar-
jestelmén luotettavuuden esimerkiksi ovenaukaisupalvelimena muuten tarkasti varjellussa teolli-
suuskohteessa. Yleisesti hyvaksytty virhemarginaali taman tyyppisten virheiden esiintymisille
tarkasti suojelluissa jarjestelmissa on 0.1 prosenttia kaikista varmennetuista 8anindytteista [5].
Erittdin tarkasti suojelluissa kohteissa joissa on vahan kayttgjia (n. 50 — 1000 kpl.), kuten armei-
jan tietokonekeskuksessa, varmennugiarjestelman virhemarginaalin FA-tyyppisten virheiden
osaltatulee ollajopatéatékin pienempi [5].

3.3 ROC (Receiver Operating Characteristics) ja EER (Equal Error Rate)

Y hdistémalla virhekayrien FA ja FR kuvagjat samaan koordinaatistotasoon ja etsimélla kayrien
leikkauskohta, saadaan selville kyseisen puhujanvarmennusjarjestelman keskimaaréisen virhealt-
tius, eli EER [8]. Tédlaista kuvaa sanotaan ROC-kéyrdks (Kuva4.).

Keskiméarainen virhealttius saadaan toisin sanoen selville kohdasta, jossa FA = FR. Esimerkiksi
jarjestelmassa jossa FR-tyyppisten virheiden mééaréks on saatu 2.5 prosenttia ja FA-tyyppisten
virheiden mééraksi samoin 2.5 prosenttia kaikista puhujista, tulee EER:n arvoksi myds 2.5 pro-

senttia.

EER:n kayttoa jarjestelméan yleisen virhealttiuden méaérittelyssid voidaan kuitenkin mielestani
hieman kyseenalaistaa. Onhan nimittéin tosiasia, ettd FA- ja FR-tyyppisten virheiden tulee olla
erilainen eri jarjestelmissa. Esimerkiksi turvallisuuspavelussa toimivalla jarjestelmalla on aivan
oledllista saavuttaa FA:n arvoks FR:a reilusti pienempi suhteellinen arvo: FR vois kyseisessa
jarjestelmassa olla jopa léhella 10 prosenttia, kun taas FA tulee saada ainakin ldhelle 0.1 prosen-
tin arvoa, ehké jopa alle sen. Teoreettisessa mielesséa EER kertoo jarjestelman virhealttiuden
erittdin hyvin ja suoraviivaisesti, mutta kdytannossa se e kerro mitdan jarjestelman sisaisesta

toteutuksesta FA ja FR —arvojen vdlilla Liséksi puhujanvarmennusérjestelmissa vaaditaan to-
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dellisuudessa erilaiset kynnysarvot kaikille puhujille [3, 8], joka: 1. paitsi monimutkaistaa kayt-
tgien lisddmisprosessia jarjestelmaén 2. vie samalla my6s pohjaa yhden, keskiméaérdisen var-
mennugjarjestelman virhearvon (EER), ilmoittavan arviointimittarin k&yton jarkevyydelta. Kyn-
nysarvoa voidaan muuttaa valitsemalla ROC-kuvagjalta jokin muu piste EER:n sijasta. Tama

mielestani myods kannattaa usel ssa tapauksi ssa tehda.

1 &
0,9 \
Kaytadnnon jarjestelmalle

0.8 \ todennakoisempia

0,7 virhearvoja

0,6 \ / \

o ® EER
’ \ |FA=FR)

0,4 \

0,3 \

02 S

0,1 N \—*_e
0 \

0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8

P(FA) %

P(FR) %

‘

Kuva4, ROC (Receiver Operating Characteristics) —kuvagja.
Seuraavaks tarkastellaan esimerkin vuoksi taulukoita, joihin on laskettu puhujanvarmennusjar-
jestelman 1&pipdasto- ja hylkdysprosentteja mahdollisessa todellisessa jérjestelméassa. Taulukoissa
ké&ytetdan todenndkdi syysl askennan tulosdant6a [11]:

P(ALC B) = P(A)P(B) (3.1)

Tulosdanto tarkoittaa, ettéa tapahtumien A ja B yhtdaikaisen toteutumisen todenndkoisyys on ky-

seisten tapahtumien todenndk6isyyksien tulo.
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1. Jarjestelma@, jossavain yksi yrityskerta puhendytteen antamiseen, EER = 5%:

Kéyttaja on
todellisuudessa:
Aito Huijari
Jarjestelma |Aito .95 .05
vastaa:
Huijari .05 .95

Jarjestelma tunnistaa aidon puhujan 95 prosentin todennakdisyydella ja véittéa aitoa kayttgjda
huijariksi 5 prosentin todennakdisyydella. Lisaks jérjestelmé paéstéa huijarin sisdlle 5 prosentin
todenndkdisyydellajatunnistaa huijarin huijariksi 95 prosentin todennakdisyydella.

2. Jarjestelmd, jossa kolme yrityskertaa puhendytteen antamiseen, puhujat aitoja puhujia, EER =

5%

Yrityskerrat: Todennakodisyydet: Tulokset:
Lapaisy: .95 .95
Hylkays, lapéaisy .05 * .95 = .047
Hylkays, hylkays, .05 * .05 * .95 = .002
lapaisy

Hylkays, hylkays, .05 * .05 *.05 = .0001
hylkays

Jarjestelma tunnistaa aidon puhujan ensimmaisell& yrityskerralla 95 prosentin todennakoisyydel-

l& Toisella kerralla tunnistetuksi tuleminen vaati ensin yhden hylk&yksen, joka tapahtuu 5 pro-
sentin todenndkoisyydella. Nain todennakdisyys talle tapahtumalle on 0.5 * 0.95 = 0.047, €li 4.7

prosenttia. Vastaavasti kolmen perakkaisen hylkayksen todenndkéisyys aidolle puhujalle on 0.5
* 0.5* 0.5=0.0001, €li 0.01 prosenttia.
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3. Jarjestelmé, jossa kolme yrityskertaa puhendytteen antamiseen, puhujat huijareita, EER = 5%:

Yrityskerrat: Todennakdisyydet: Tulokset:
Lapaisy .05 .05
Hylkays, lapaisy .95 * .05 = .047
Hylkays, hylkays, |.95 * .95 * .05 = .045
lapaisy

Hylkays, hylkays, |.95* .95 * .95 = .857
hylkays

Jarjestelma péastdd huijarin ensimmaisella yrityskerralla sisddn 5 prosentin todennadkoisyydella
Toisellakerralla tunnistetuks tuleminen vaatii ensin yhden hylkayksen, joka tapahtuu 95 prosen-
tin todenndkoisyydella ja virhedllisen tunnistuksen toisella yrityskerralla. Nain todennakdisyys
talle tapahtumalle on 0.5 * 0.95 = 0.047, i 4.7 prosenttia. Vastaavasti kolmen perdkkaisen hyl-
k&yksen todenndkoisyys huijarille on 0.95 * 0.95* 0.95 = 0.857, eli 85.7 prosenttia.

3.4 VT (Verification Throughput)

Puhujanvarmennusjérjestelman toimivuutta voidaan mitata myos mittaamalla jarjestelman koko-
nai ssuoritusaikoja todellisen kayttotilanteen mukaisilla sy6tteillda. Jarjestelman kokonaissuoritus-

aika koostuu seuraavista suorituksen osa-gjoista [5]:

o Ajasta joka jarjestelmdlla kuluu hyvaksyttdvan daninaytteen saamiseen. Ts. kuinka useasti
ké&yttg a joutuu uusimaan &anindytteensa, eli kuinka monta FR -tyyppista virhetta jarjestelma

tekee ennen puhujan onnistunutta varmennusta.

» Ajasta, joka jarjestelmalla kuluu hyvéksyttdvan danindytteen varmentamiseen. Tahan osavai-
heen kuluva aika riippuu jarjestelman toteutusratkaisusta (onko kyseessa esimerkiksi VQ-
algoritmeihin vai neuroverkkoihin pohjautuva tunnistusjarjestelma), jarjestelman kayttdym-

paristostd, seka siita kuinka pitkalle jarjestelman toteutus on optimoitu.
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kaa kuluu tall 6in varsinaisen puhujan tunnistamisen liséksi puheen syntetisointiin.

3.5 Puhujan varmennusjarjestelmien vahvuudet ja heikkoudet

Vertailtaessa puhujanvarmennusjérjestelmid muihin tunnistugjérjestelmiin taytyy arviointethin

ottaa odotettavissa olevien hydtyjen lisdks mukaan myds jarjestelmien mahdol liset helkkoudet.

Vahvuuksia:

Edullisuus: Useimmat puhujanvarmennusjarjestelméat toimivat pédpiirteissédn ohjelmistota-
solla. Tasta syysta tunnistugérjestelman kayttoa varten el tarvitse vattamétta hankkia uutta
kallista teknologiaa. Automaattiset puhujanvarmennusj arjestelmét ovatkin edullisia verrattuna
telmiin. Mahdollisia pakollisia, mutta suhteellisen edullisia investointeja voivat olla hyvalaa
tuinen mikrofoni ja digitaaliseen signaalinkasittelyyn DSP (Digital Sgnal Processing) tar-
vittava piiritason toteutus.

Turvallisuus: Toisen puhujan &8nté on aarimmai sen vaikea matkia riittdvan hyvin mahdollista
varmennus arjestelman vaarinkayttoa gatellen [3, 5]. Tdma koskee niin puhedénen yleispiir-
teitd (murre, puhetyyli, puheen tunneperéiset yksityiskohdat, ...), kuin matalammankin tason
piirteita (8anenkorkeus, &8nen spektrin suuruusiuokka, formanttien tagjuudet, ...).

ainoastaan toistaa jarjestelman vaatima lause ilman tarkempaa tietdmysta varmennusjérjes-
telman syvemman tason toteutuksesta. Lisaksi monet kayttgé kokevat puhujanvarmennus-
jarjestelmét esimerkiksi sormenjdlkien- tai silmanrakenteen tunnistamiseen pohjautuviin jér-

jestelmiin verrattuna vahemman henkil6n yksityisyytta loukkaaviksi.

Heikkouksia:

Varmennuksen akavaativuus. Henkil6llisyyden varmentaminen automaattisen puhujanvar-

14



neen nappadmistolta kirjoitettavat PIN-koodit ja salasanat. Toisaalta jatkuva teknologian ke-
hitys vahentéa jatkuvasti téta tunnistugérjestelmien vélista aikaeroa.

Varmennuksen tehokkuus: Puhujanvarmennusjarjestelmien tehokkuuteen vaikuttavat tekijét
ovat erittédin herkkid ulkopuolisille héiricille, joita ovat esimerkiksi ympariston melu, kaytet-

tévan tiedonsiirtokanavan héiriét ja puhujanvarmennusjérjestelmaan liitetyn mikrofonin huo-

mille; kdyttgjan aani muuttuu ian myota pitkalla aikavalilla, mutta vaikeampi tilanne on esi-
merkiksi flunssasta johtuva 88nen muuttuminen.

Varmistuksen luotettavuus: Toisin kuin salasanoihin tai PIN-koodiin pohjautuvissa henkilon-
varmennusg arjestelmissg, puhujanvarmennugarjestelmilla el ehkd koskaan péésta tilantee-

seen, jossa huijari e saisi huijattuajarjestelmaa3].
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4 Paatoslogiikan suunnittelu

Puhujanvarmennugjérjestelmien sisdltama pédtoslogiikka on jarjestelmien toiminnan kannalta
avainasia. Pienetkin puutteet pddtosl ogiikassa vaikuttavat suoraan jarjestelman |uotettavuuteen ja
voivat romuttaa sité kautta koko varmennus arjestel man kaytettavyyden esimerkiks turvallisuus-
palvelutehtdvissa. Puhujanvarmennusjérjestelmien pddtdslogiikan suunnitteluun ja kehittémiseen
kaytetddn samoja tyokaluja kuin jarjestelmien evaluointiinkin. Oikean kynnysarvon méérittely on

tarked osa jarjestelman péétts ogiikkaa ja varmennuspaatosta.

4.1 Varmennuspaat6s ja kynnysarvon (threshold value) selvittdminen

Varmennuspddtoksen tekeminen perustuu varmennusta haluavan puhujan piirrevektoreiden- ja
vaitetyn puhujan mallin véliseen vertailuun ja varmennuspadétos tehddan vertailussa todetun sa-
mankaltaisuuden pohjalta [8]. Jarjestelman paéttslogiikkaan asetettu kynnysarvo kertoo jarjes-
telmdlle, kuinka samankaltaisia puhujamallien tulee olla hyvaksytyn varmennustuloksen saami-
seen, tai toisaalta kuinka erilaisia puhujamallien tulee olla varmennuksen hylk&&miseen. Kyn-
nysarvon asettaminen on yksi suurimmista ongel mista tosielaman puhujanvarmennusj arjestelmis-
sa[10].

Jos puhujamalli on toteutettu stokastisiin mallethin pohjautuvan pédtésiogiikan avulla, varmen-
nustehtava on itse asiassa todennakoisyyksien vertailua [2]. Puhuja hyvéksytéan, mikali aidon

puhujan todenndkdisyys on suurempi kuin huijarin todennakdisyys.
P(K,)> P(K,) (4.1)
Kaavassa K on puhujien joukko ja K, tietty yks puhujajoukosta K . Vastaavasti K_X tarkoit-

taa, ettd puhuja on joku vastinjoukon (cohort set) edustgja. Vastinjoukko tarkoittaa téssa sita

joukkoa, johon kuuluvat kaikki muut puhujat kuin tdma nimenomainen varmennettava puhuja

8.
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Kynnysarvon merkitysta puhujanvarmennustehtavassa voidaan havainnollistaa seuraavan puhu-

janvarmennustehtavan paattssadnnon [8] avulla:

Co. P(K, )
hyvak Jog—=22>9

w=p e gP(KX) “, (4.2
Fhylkaa “muulloin

missa W on varmennustulosja o, on vaitetylle puhujalle kaytetty kynnysarvo.

Kynnysarvon méaarittaminen vaatii ohjelmoijalta tietdmysta jarjestelman kayton sovelluskohde-
adueesta [8]: Kynnysarvon salittuun toleranssiin, mittapoikkeamaan, vaikuttaa nimittéin kéytet-
tavan varmennugjarjestelman yleisen tarkkuuden lisdks tehtavd, johon jarjestelma on liitetty.
Kynnysarvo on yleenséa tarkempi, eli vaikeammin |8pi paéstava esimerkiks teollisuuslaitoksen
ovenavaus arjestelmassa kuin kotitietokoneeseen liitetyssa sisdankirjautumigjarjestelmassa [5].
Kynnysarvo on yleensé jarjestelmakohtaisuuden lisdks myo6s kayttddkohtainen [8]. Tama tar-

man opetusvai heessa.

Kynnysarvon asettaminen on ongelmallista myds sen vuoksi, ettd arvon méaarittéaminen tehdaan
useln pelkastddn opetusvaiheessa kerdtyn puhedatan (speech corpora) perusteella[7]. Etukéteen
méadritettyd, opetusdatan pohjalta luotua kynnysarvoa kutsutaan a priori-kynnysarvoksi. Kyn-
nysarvon maaritteleminen etukdteen maaréa samalla pitkalle jarjestelman tehokkuuden [7]. Esi-
merkiksi EER:n pohjata méaritetty kynnysarvo on a priori-kynnysarvo. EER:n pohjautuva kyn-
nysarvon maaritys sopii hyvin sisdldsta riippuvaan varmennus arjestel maan, koska se varmistaa
optimaalisen varmennustehokkuuden opetusvaiheessa kaytetylle tietojoukolle [7]. Sitd vastoin
sisdlosta riippumattomia varmennugarjestelmia gjatellen EER:&&n pohjautuva kynnysarvon
maéritys el usein tuota optimaalista ratkaisua. Tama johtuu siitg, ettd EER:&nn pohjautuva kyn-
nysarvo vaatii tehokkaasti toimiakseen saman sisallon omaavat puhendytteet seka opetusvaihees-
sa etta tunnistusvaiheessa [ 7]. Ongelmaksi tassakin tulee puhujan &8nen nopeat muutokset (fluns-
sa, tms.). Optimaalisessa varmennusj arjestelmassa puhujan mallia kehitetdan jatkuvasti jérjestel-
méan normaalin kayton yhteydessa [7].
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Varmennug&rjestelmien tehokkuutta voidaan parantaa kayttamdlla erilaisia opetusdatan opti-
mointimenetelmia. Menetelmien ideana on minimoida opetusdatan sisdltdmag, varmennuksessa
epaoleellinen informaatio. Menetelmét on tarkoitettu padasiassa sisallosta riippumattomiin jér-
jestelmiin ja niiden kayttd parantaa todistetusti kyseisten jarjestelmien varmennustarkkuutta [ 7].
Erddna menetelménaon J.H. Liun jaK. Chenin [7] kehittdma menetelmd, jonka perusgatuksena
vaaristymét. Idea perustuu g atukselle, ettd opetusdataa on usein hyvin rgjallinen méarg, joten se

kuvaa hyvin vain osaa puhujista. Joidenkin kayttgjien osalle voi sattua esimerkiksi véarin koh-
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5 Yhteenveto

Automaattinen puhujanvarmennus on jo tala hetkella kayttokel poinen vaihtoehto moneen hen-
kilollisyydenvarmentamistilanteeseen. Jarjestelmien sisditdman paatdslogiikan  kehittaminen
etenkin kynnysarvojen valinnan kannalta ansaitsee paljon tutkimusta jatkossakin. Automatisoitu
kynnysarvojen méaarittaminen eri puhujille, jarjestelman keskiméaérdisen varmennuskyvyn siitéa
karsiméttd, on yksi varmennugjérjestelmien kehitykseen kohdistuvista suurista haasteista tulevai-
suudessa. Puhujakohtaisten kynnysarvojen méarittely on suurempi ongelma sisall osta riippumat-
toman-, kuin sisallosta riippuvan jérjestelmén tapauksessa. Syyna tahan on opetusvaiheessa ke-
rétyn datan vahaisyys. Sisdllosta riippuvan jérjestelman kynnysarvojen laskentaan EER tuo nope-

an jaluotettavan menetel man.

Puhujanvarmennusj rjestelmien pddtdsl ogiikan automatisointi vois tulevaisuudessa mahdollistaa
kynnysarvon automaatti sen muokkaamisen kayttg an jokaisella sisdénkirjautumiskerralla kerdtyn
puhedatan perusteella. Nain jarjestelman kaytettavyys pysyisi koko gjan korkeana, riippumatta
Kaytettévyydella tarkoitan téssd jérjestelman antamien FR-tyyppisten virheiden minimointia

myds turvallisuuskayttoon tarkoitetussa varmennus arj estel massé.
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